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POLITICA DE ADMINISTRACION DEL RIESGO

El objetivo de la politica es establecer los parametros necesarios para una adecuada
gestion de los riesgos de gestion, corrupcion, seguridad y privacidad de la
informacion, seguridad digital y continuidad de los servicios del Concejo de Coveias
procurando que no se materialicen, atendiendo los lineamientos establecidos en el
plan de tratamientos de riesgos orientando a la toma de decisiones oportunas y
minimizando efectos adversos al interior de la entidad, con el fin de dar continuidad
a la gestion institucional y asegurar el cumplimiento de los compromisos.

Se orienta hacia una cultura de la gestion del riesgo asociados en el desarrollo de
sus procesos, en aras de cumplir con su responsabilidad de disefar, adoptar y
promover las politicas, planes, programas y proyectos del sector TIC que
contribuyen al desarrollo social y econémico del pais, al desarrollo integral de los
ciudadanos y la mejora en su calidad de vida.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

e Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo. (Ningun riesgo de corrupcidén es aceptado). La aceptacion
del riesgo puede ser una opcién viable en la entidad, para los riesgos bajos, pero
también pueden existir escenarios de riesgos a los que no se les puedan aplicar
controles y, por ende, se acepta el riesgo. En ambos escenarios debe existir un
seguimiento continuo del riesgo.

e Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto
del riesgo, o ambos; por lo general conlleva a la implementacion de controles.
Deben seleccionarse controles apropiados y con una adecuada segregacion de
funciones, de manera que el tratamiento al riesgo adoptado logre la reduccion
prevista sobre este.

e Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir,
no iniciar o no continuar con la actividad que lo provoca.

e Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo
transfiriendo o compartiendo una parte de este. Los riesgos de corrupcion se
pueden compartir, pero no se puede transferir su responsabilidad. Los dos
principales métodos de compartir o transferir parte del riesgo son: seguros y
tercerizacion.

La gestion de riesgos de seguridad y privacidad de la Informacion, seguridad digital
y continuidad de la operacion de los servicios le permite al Concejo de Covefias
realizar una identificacion, analisis y tratamiento de los riesgos que puedan generar
afectacion al cumplimiento de los objetivos de sus procesos, contribuyendo en la
toma de decisiones, y en la prevencion de la materializacion de estos.
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La administracion de riesgos de seguridad y privacidad de la informacion se
encuentra enfocada en identificar, analizar, valorar y tratar las amenazas y
vulnerabilidades de los activos de informacion de la entidad, teniendo presente su
criticidad y proteccion. Las etapas presentes en la gestidon de riesgos permiten
alinearlas con los objetivos, estrategias y politicas corporativas, logrando un nivel
de riesgo que pueda aceptar o asumir la alta direccion.
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