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INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacién (PETI), es considerado
como una herramienta de gestibn que cuenta con pasos sistematicos y
estructurados. Este, hace que posible implementar una arquitectura de
Infraestructura Tecnoldgica (Tl) que permita soportar los objetivos estratégicos de
las entidades. Ademas, posibilita la eficiencia en la administracion los recursos
tecnoldgicos y de los sistemas de informacion necesarios para la gestion de la
entidad y es reglamentaria para las entidades publicas de acuerdo al Gobierno
nacional colombiano.

El Plan Estratégico de las Tecnologias de la Informacion esta comprendido por el
analisis de la situacion actual, en donde se tuvieron en cuenta los dominios del
Marco de Referencia de Arquitectura de TI ! (Estrategia TI, Gobierno TI,
Informacidn, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y Apropiacion).
Cada dominio tiene ambitos, que agrupan lineamientos, ademas de roles, una
normatividad, indicadores e instrumentos para la adopcion.
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1. OBJETIVO GENERAL

Satisfacer las necesidades tecnolégicas a corto, mediano y largo plazo, realizando
soportes tecnoldégicos que permitan la continuidad del servicio en la Entidad y la
atencion a los ciudadanos y funcionamiento sin inconvenientes que perjudiquen el
cumplimiento de la Misién y de los objetivos Institucionales.

1.2. Objetivos Especificos

» Promover una cultura digital en el Concejo Municipal de Covefas, a través
del cual se establece las directrices y parametros requeridos en materia TIC
para la gestion publica, de servicios en linea, y de acceso, seguridad y
proteccion de la informacion publica.

> Fortalecer la gestion e interoperabilidad del Concejo de Covefias en
busqueda de satisfaccion de sus dependencias y los intereses de los
usuarios a través de las Tecnologias de la Informacion y la Comunicacion.

2. ALCANCE DEL DOCUMENTO

El PETI esta elaborado a partir del entorno institucional en el que se alinean los
procesos de la entidad con la tecnologia buscando generar valor y garantizar el
cumplimiento efectivo de los objetivos estratégicos y la misién del Concejo de
Covenas. El Documento esta apoyado en el Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl del MinTIC del Estado colombiano y consta de
Anexos que lo complementan.

3. MARCO NORMATIVO

v Decreto 1008: Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

v CONPES 3920 Politica Nacional de Explotacion de Datos o Big Data: La
presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y utiles
frente a las necesidades sociales.
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Decreto 1413: Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto numero 1078 de 2015, para reglamentar parcialmente
el Capitulo IV del Titulo 11l de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753
de 2015, estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

Decreto 415: Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
Tecnologias de la Informacién y las Comunicaciones.

Resolucién 2405 de 2016: Por la cual se adopta el modelo del Sello de
Excelencia Gobierno en Linea y se conforma su Comité.

CONPES 3854 Politica Nacional de Seguridad Digital: Fortalecer las
capacidades de las multiples partes interesadas para identificar, gestionar, tratar
y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en
el entorno digital, en un marco de cooperacién, colaboracién y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo
que a su vez impulsara una mayor prosperidad econémica y social en el pais.

Decreto 1078: Titulo 17 de la parte 2 del libro 2. Establece los lineamientos para
la prestacién de los servicios ciudadanos digitales y para permitir el acceso a la
administracion publica a través de medios electronicos. Conforme a dicha
normativa, los servicios digitales se clasifican en servicios basicos: autenticacion
electrénica, carpeta ciudadana e interoperabilidad, los cuales son de obligatorio
uso y adopcion; y servicios especiales, que son adicionales a los servicios
basicos, como el desarrollo de aplicaciones o soluciones informéticas para la
prestacion de los servicios ciudadanos digitales basicos.

Decreto 103: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones en lo referente a la ley de la transparencia y el derecho
de acceso a la informacién publica nacional.

Resolucion 3564: Por la cual se reglamentan aspectos relacionados con la Ley
de Transparencia y Acceso a la Informacion Publica

Ley 1712: El objeto de la presente ley es regular el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia del derecho
y las excepciones a la publicidad de informacion.
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v Ley 1341: "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones"

v" Decreto 1078 de 2015, Articulo 2.2.5.1.2.2 Instrumentos- Marco de Referencia
de Arquitectura Empresarial para la gestion de TI

Documentacion de la estrategia de Tl en el PETI
Caodigo: LILES.05
Ambito: Entendimiento estratégico Dominio: Estrategia

Lineamiento: La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con una estrategia de Tl documentada en el Plan
Estratégico de las Tecnologias de la Informacion y Comunicaciones - PETI, el cual
puede ser emitido de manera independiente o puede ser parte de un plan
estratégico de la institucion. EI PETI debe incorporar los resultados de los ejercicios
de Arquitectura Empresarial. EI PETI debe contener la proyeccion de la estrategia
para 4 afios, y deberd ser actualizado anualmente a razén de los cambios de la
estrategia del sector, la institucion y la evolucién y tendencias de las Tecnologias
de la Informacion.

v Decreto 415 de 2016, Articulo 2.2.35.3 Objetivos del fortalecimiento institucional.

Liderar la gestibn estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicidn, implementacion, ejecucién, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI)
gue esté alineado a la estrategia y modelo integrado de gestion de la entidad y el
cual, con un enfoque de generacion de valor publico, habilite las capacidades y
servicios de tecnologia necesarios para impulsar las transformaciones en el
desarrollo de su sector y la eficiencia y transparencia del Estado.

4. RUPTURAS ESTRATEGICAS

A través de las rupturas estratégicas es posible para las Instituciones publicas
determinar los paradigmas (modelos o patrones) a romper para materializar la
transformaciéon de la gestion de TI, permitiendo transformar, innovar, adoptar un
modelo y permitir que la tecnologia se vuelva un instrumento que genere valor.

A continuacion, se relacionan las siguientes rupturas estratégicas identificadas:

e EIl Concejo Municipal de Covefas, debe considerar la tecnologia como un
factor de valor estratégico.
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e Lainformacion sera mas oportuna, mas confiable y con mayor detalle.

e Fomentar el aumento de la capacidad de analisis de informacién en todas
las areas del Concejo Covefias.

e Fomentar el liderazgo al interior del Concejo de Covefias para la gestion de
Sistemas de Informacion.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, de acuerdo con el costo/beneficio.

e Fortalecer el equipo humano del Concejo Municipal de Covefias y desarrollar
sus capacidades de uso y apropiacion de TIC.

e Fortalecimiento de los servicios internos y externos a través de la mejora de
la infraestructura fisica tecnolégica.

5. ANALISIS DE LA SITUACION ACTUAL

Este apartado conlleva a un diagnéstico enfocado en cada uno de los dominios del
Marco de Referencia de arquitectura TI. Se busca definir el nivel de madurez
tecnologico que percibe la entidad en relacion con las dimensiones de dicho modelo
del marco de referencia.

El Marco de Referencia tiene seis dominios: Estrategia Tl, Gobierno TI, Informacion,
Sistemas de Informacién, Servicios Tecnologicos y Uso y Apropiacion.

5.1. Estrategia de Tl

Este aparte pretende realizar una evaluacion del nivel alineamiento de la entidad
con relacion a la estrategia nacional.

5.1.1 Brecha digital en Colombia

El objetivo general del indice de Brecha Digital (IBD) es fortalecer las capacidades
territoriales para monitorear y realizar seguimiento a la brecha digital. Asimismo,
busca realizar comparaciones a nivel de departamentos, cuyos resultados se
pueden observar segun las siguientes dimensiones: i) el grado de motivacion, ii) el
acceso material, iii) el dominio de habilidades digitales, vy, iv) el aprovechamiento
gue se da a las tecnologias.

INDICE DE BRECHA DIGITAL COLOMBIA

Para el afio 2022 el indice de Brecha Digital para Colombia fue de 0,400
presentandose una disminucion de 0,011 puntos porcentuales frente al afio 2021.
En relacion con el aporte de las diferentes dimensiones, las Habilidades Digitales
explican el 34,9 % de la brecha digital a nivel Nacional, la de Acceso Material el 31,2
%, la de Aprovechamiento el 30,2%; y la dimension de Motivacion el 3,6 %.
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31‘.2%> la de Abrove:hamientn el 35,2%: v la dimensidn de Mativacién el 3,6%.

Grdfico 2. Tabla 1.
Mapa Bracha Digital Colombia. Ranking |IBD Colombia
Total Departamentos Total Departamentos
2022 2022
Departamanta Ranking BD
Bagatd DLC 1 0,254
Walle del Cauca 2 0372
Quindio 3 0,379
Atlintica 4 0386
Risaralda 1 0,388
Meta & 0388
Cundinamarca 7 0390
Caldas B 0390
Santander 9 0392
Antioguia 10 0397
Talima i1 0416
Morte de Santander 12 0422
Casanare 13 0,425
acd 14 0426
San Andrés, Providencia y Santa Catalina 15 0,438
Huila 18 0441
Bolivar 17 0455
Cesar ia 0,456
Magdalena 19 0476
Caguetd 20 0477
Marifia rx ‘0480
0.400 Cosen b 0500
e LCordoba 24 0,505
Aravca 25 0,509
Guaviare 26 0,513
Fuente: MinTIC, IEC 2022, '-"3"""::: o o
Chocé 29 0.558
Amazanas an 0.568
Guainia 1n 0,609
Waupés az 0,665
Wichada k] 0,689
Fuentes MinTIC, IBD 2022,
1,00
050 0,350 0,434 0,420 0411 por
0,00 I I I l
2018 2019 2020 2021 2022
= Habilidades digitales =M ! = Ap hami = Acceso material

Fuente: MinTIC 2022, IBD.

Nota: Este indice estima la brecha digital en un rango de 0 a 1, donde valores mds
cercanos a cero implican una menor brecha digital. La longitud de la barra completa
apilada refleja el efecto acumulado de las cuatro dimensiones en la conformacién de la
brecha y a su vez la participacién de cada dimensién en ese efecto.
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INDICE DE BRECHA DIGITAL REGIONAL

En el indice de brecha digital a nivel regional2 se puede observar que el Caribe
presenta el menor indice de brecha digital con un valor de 0,254, asi como los
menores valores en las diferentes dimensiones que componen el indice, por otra
parte, la region Orinoquia-Amazonia es la que presenta el mayor valor de IBD con
0,518 para el afio 2022.

Grifico 3.

indice de Brecha Digital Regional 2022
Total Regidn

2022

1000
0,800
mvma
e i e N cl
8zagniy il - g2
2R A @
oo = =
0B Soes P 2g%3° i
n‘:;\—-tg w‘r-ao hgﬂs‘roﬁ
Seoeg) 2835 a°
=) ooD
0400 g ==
N &
o B
m o
0,200 menSeEh
3 gggm 853
Soooo el
0,000 III | III
Hab.Digitales Motivackén Aprovechamiento Acceso Material
2
m Bogatd = Valle del ciuca = Antioguia
Oriental m Central m San Andrés
maribe m Pacifica m Crinoquia - amazenia

Fuente: MinTIC, IBD 2022.

EVOLUCION RANKING DEPARTAMENTOS

Bogotd 0.0 1 1 a 1 o 1 a 1
Risaratda B 3 a3 3 o a1l E !
Walle del Cawca F 2 w=a 2 o 3 w1 2 a1
é::":m"" Prguklanciay B 14 w17 w3 4 allr 18 w11
Quindio 3 5 W LI ] & e 3 a 2
Anticqula T 4 a3 & w.2 E = 0 10 w .2
Cundinamrasca 11 8 a2 1 w1 ¥ a3 L
Caldas 5 W w1 7 a2 B w1 8 = O
Atldntica 4 T w3 4 & 3 & w5 4 & b
Santander ] & w1 a w2 M/ w2 8 a1
hieta b L B a2 3 w-l 11w -E & a &
Boyacd 13 18 w2 11 & 4 12 w1l 14w .2
Talima 12 12 = a 12 = D 13 w1 11 a2
Morte de Santander 18 1 . s 14 w3 W e 0 12 a2
Casanar: 14 17 w3 13 a4 15 w.2 13 a 2
Huila 16 19w ed 16 & 2 & e @ 16 e O
Bolivar 18 13 a5 1B W .k 17 a1 17

Cosar 17 18 w1 18 & 2 18 w3 18
Caguetd 24 24 e 20 a4 1/ a1 20w .l
Magdalena 18 % a3 18 w .3 20 w.1 19 a 1
Marifia i - | 2wl 3 e @ 21 = O
Cérdoba 23 F= I | 24 w1 2 a2 WM ow.2
Arauca 25 P N | FL I ] 3 a2 25w -2
Sucre 22 T2 e 0 23 W .1 4 w1 22 a2
Cauca Il 2l = O 22 w1l 5 w3 23 a 2
Guaviare 28 2 . 2 26 == D W e 0 26 == O
Putumaya 27 7 =0 2F = b N - |
La Guajira F= - A § 28 e D b I | 27 .
Chacth 26 = I | 29 == O - I | 28 ==
Arazonas 30 3 w1 30 a1 30 e d E L]
Guainia 32 3 a2 32 W .2 1N a1 s
Waupds 31 32 w1l 33 w1 I a1 a2
Wichada a3 Ec I a1 a2 33 w33

PFusnta: MisTIC, 18D 2003

Indica dn Brucha Digtal (117
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5.2 Uso y Apropiaciéon de la Tecnologia

Se realizdé un diagndstico en el uso y apropiacion de las TIC por parte de los
funcionarios del Concejo Municipal de Covefias. Esto con el fin de buscar la
conformacion de una gestion administrativa mas eficiente, tecnolégica y agil en la
optimizacion de los procesos.

= Conoce si existe en el Concejo una plataforma de mesa de servicios
informaticos

L]
= si
" N0

= ns/nr

La mayoria de los encuestados no tenian conocimiento de la existencia de una
mesa de servicios informaticos.

Como califica el portal web del Concejo Municipal de Covefias

&

megxcelente ®bueno ® basico  ® nolo visite

En su mayoria los encuestados calificaron como excelente y buena la pagina web
de la Corporacion.
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CUAL DE ESTOS NAVEGADORES UTILIZA CON MAYOR
FRECUENCIA

moxila fierox

Google Chrome

El navegador que mas utilizan los funcionarios y usuarios del Concejo Municipal
de Covefas es Google Chrome.

5.3. Sistemas de Informacién

Las herramientas TIC son transversales a todos los procesos dentro de las
organizaciones, incluyendo las Entidades del Estado.

Dentro de estas herramientas, se encuentran los Sistemas de Informacién (SI),
como soporte a la ejecucion agil y eficaz de los procesos dentro de los diversos
departamentos de las administraciones publicas.

Para este caso puntual del Concejo Municipal de Covefas; sin embargo, se debe
tener en cuenta la definicion de normas y estandares de calidad, asi como
parametrizacion y su debida documentacion. Ilgualmente, pruebas funcionales que
deben contener los S| para garantizar el éptimo funcionamiento.

Dependencia Cantidad de Sl Sl
Recursos 1 SIGEP
Humanos
Contabilidad 3 FUT,

CHI
P,
SWIT
Contratacion 2 SIA, SECOP
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5.4. Tecnologias de la Informacion
Servicios Tecnoldgicos

El Concejo debe definir y planificar una estrategia para contar con servicios
tecnologicos que garanticen la disponibilidad y operacion de los Sistemas de
Informacién (SlI), y herramientas tecnoldgicas en general, con el fin de respaldar la
continuidad del servicio en beneficio de los ciudadanos (clientes externos) y los
funcionarios (clientes internos). En esta medida se debe establecer:

» La adquisicion, administracion y operacion de infraestructura tecnoldgica y
de sistemas de informacion.

» Garantia de alta disponibilidad y operacién continta.

» Disponibilidad de recurso humano para proporcionar servicios de soporte
técnico a usuarios.

» Garantia en grado confiable de seguridad en las plataformas y herramientas
TI.

En la actualidad el Concejo Municipal de Covefas, no cuenta con un plan definido
y organizado de los servicios tecnoldgicos, ni esta bajo la direccién del area de
tecnologia. Para mejorar esto, se debe elaborar la planeacion y cronograma de
trabajo que garanticen disponibilidad, operacion continta, soporte a los usuarios,
administracion y mantenimiento de las herramientas de TI.

5.5 Seguridad de la Informacién

El Concejo Municipal de Covefias, debe incluir metodologia, esquemas,
mecanismos, politicas de manejo y uso de buenas préacticas de TI, el Concejo se ve
expuesta a amenazas:

> Ataques de virus o software malicioso a los sistemas criticos y equipos de
cémputo en puestos de trabajo.

» Perdida de datos en sistemas criticos y en areas de oficinas

» Perdida de informacion de la entidad por rotacion o salida de personal.

» Inadecuado manejo de los equipos de computo, programas y aplicaciones
en la red por parte de los usuarios internos.

» Accesos no autorizados a los sistemas de informacion o a las herramientas
de TI por actores interno o externos.

Los riesgos a que esta expuesto el Concejo Municipal de Covefias en materia de
seguridad informatica son diversos: de politicas de seguridad para la proteccion de
los sistemas de Informacién, adolece de adecuados mecanismos y herramientas de
Tl y de la aplicacién de buenas practicas de TI.
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6. ENTENDIMIENTO ESTRATEGICO
e MISION

El concejo municipal de Covefas, es una corporacién politico — administrativa
publica, que representa democraticamente las necesidades de la comunidad, a
través del ejercicio de control politico eficaz y oportuno a la administracion
municipal, mediante la expedicibn de acuerdos municipales; seguimiento y
evaluacion de programas y proyectos; promoviendo espacios de participacion
ciudadana que contribuyan al desarrollo sostenible del municipio, a través del uso
adecuado de las tecnologias y equipo de trabajo competente.

e VISION.

El Concejo Municipal de Covefas, en el afio 2027 sera reconocida corporacion
politico — administrativa publica por ejercer un control politico eficaz, oportuno y de
impacto, con enfoque participativo y social, coadyuvante del desarrollo integral y el
bienestar de sus habitantes.

e POLITICA DE CALIDAD.

El Concejo Municipal de Covefas, es una Corporacion comprometida con la
comunidad, el marco legal, cumplimiento de los requisitos aplicables, a la mejora
continua de sus procesos Yy la satisfaccion de sus usuarios; actuando de manera
eficaz, oportuna y efectiva en el cumplimiento de su gestidén institucional,
implementando mecanismos y estrategias de participacion ciudadana.

e OBJETIVOS DE CALIDAD / OBJETIVOS INSTITUCIONALES

v Propiciar espacios que permitan la participacion ciudadana.

v’ Fortalecer el ejercicio del control politico en cumplimiento de las obligaciones
constitucionales.

v Fortalecer el talento humano mediante estrategias de formacién, bienestary
seguridad y salud.

v" Procurar un desempefio eficiente de la gestion administrativa, a través del
Sistema de Control Interno y MIPG.

v/ Satisfacer las expectativas de los usuarios

v Mantener actualizados los sistemas de informaciéon a los usuarios
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POLITICA DE ADMINISTRACION Y GESTION DE RIESGOS

El Conejo Municipal de Covefias, conforme a su mision, asume el compromiso
de administrar en forma adecuada los diferentes tipos de riesgos: de gestion,
de corrupcion y de seguridad de la informacion, asociados a los procesos de la
entidad. Para el efecto se adoptara la metodologia adecuada; se determinaran
las acciones de control, tanto de deteccion como preventivas en la debida
oportunidad para evitar su materializacion. Asi mismo, se adelantara la accién
correctiva inmediata frente a esta clase de eventualidades con miras a mitigar
las posibles consecuencias y disminuir los niveles de riesgo y en lo posible a un
rango aceptable.

v

PRINCIPIOS ETICOS

SOLIDARIDAD: Es actuar en unién, sintiendo como propias las causas,
intereses y responsabilidades de otros, de manera desinteresada y
oportuna, expresando un alto grado de integracion, estabilidad interna,
adhesion ilimitada y total a una causa, situacion o circunstancia, lo que
implica asumir y compartir por ella beneficios y riesgos.

RESPONSABILIDAD: Es la capacidad de reconocer y aceptar las
consecuencias de las decisiones tomadas libremente. Es la obligacion moral
por cumplir con el deber asignado, aportando lo mejor de si mismo.

TOLERANCIA: Aceptar y respetar las actitudes y comportamientos
individuales, sociales o institucionales, entendiendo las diferentes opiniones
y posiciones de cada uno, aun cuando no se compartan.

RESPETO: Es el valor fundamental para la convivencia social. Respetar es
estimar y considerar los derechos propios de los demas, valorando las
cualidades de los otros y el medio que nos rodea.

COMPROMISO: Participar de manera responsable, eficiente y activa en el
logro de la misidn corporativa, entregando lo mejor de si mismo.

TRANSPARENCIA: Cumplimiento de los deberes y obligaciones de los
empleados publicos del Concejo a los que se ha comprometido con la
institucion y la sociedad.

HONESTIDAD: Es actuar con rectitud, honradez y veracidad en todos y
cada uno de los actos de la vida, a proceder de acuerdo con reglas y valores
aceptados por la sociedad como buenos principios.
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DIALOGO: Nos permite entre los seres humanos el encuentro para la
busqueda de la verdad y la solucién a los conflictos. También es un
procedimiento para aprender a escuchar y entender al otro.

SERVICIO A LA COMUNIDAD: Es contribuir a mejorar la calidad de vida de
los habitantes del municipio de Covefas, atendiendo a todos los ciudadanos
con respeto, diligencia e igualdad de condiciones.

EFECTIVIDAD: Ser efectivo significa el logro de los objetivos o de la mision
de la entidad de forma eficiente y eficaz, con la mayor calidad, bajo el mejor
meétodo, al menor costo y en el menor tiempo posible.

TRABAJO EN EQUIPO: En busqueda de la celeridad en los procesos,
servidores y los empleados de la Corporacion trabajan en equipo, donde la
participacion, la coherencia y la coordinacién hacen parte integral de la
gestion institucional, para cumplir los objetivos constitucionales y legales.

VALORES ETICOS

El Concejo Municipal de Covefas actia bajo los siguientes valores éticos:

v

HONESTIDAD: actuo siempre con fundamento en la verdad, cumpliendo mis
deberes con transparencia y rectitud, y siempre favoreciendo el interés
general.

RESPETO: reconozco, valoro y trato de manera digna a todas las personas,
con sus virtudes y defectos, sin importar su labor, su procedencia, titulos o
cualquier otra condicion.

COMPROMISO: soy consciente de la importancia de mi rol como servidor
publico y estoy en disposicion permanente para comprender y resolver las
necesidades de las personas con las que me relaciono en mis labores
cotidianas, buscando siempre mejorar su bienestar.

DILIGENCIA: Cumplo con los deberes, funciones y responsabilidades
asignadas a mi cargo de la mejor manera posible, con atencién, prontitud y
eficiencia, para asi optimizar el uso de los recursos del Estado.

JUSTICIA: actio con imparcialidad garantizando los derechos de las
personas, con equidad, igualdad y sin discriminacion.

RESPONSABILIDAD: Los empleados asumen sus deberes y funciones con
responsabilidad en sus decisiones, dando prioridad al interés general y
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entendiendo que la asuncion de responsabilidades, impacta la prestacién de
los servicios y el cumplimiento de objetivos institucionales.

v' SERVICIO: Es contribuir a mejorar la calidad de vida de los habitantes del

municipio de Covefias, atendiendo a todos los grupos de valor con respeto,
diligencia e igualdad de condiciones.

ESTRUCTURA ORGANIZACIONAL / ORGANIGRAMA

PRIMER VICEPRESIDENTE
Comision Primera Permanente Comisidn Segunda Permanente Comisidn Tercera Permanente
de Plan de Desarrollo de Gobieo De Presupuesto y Hodienda

CONCEJO MUNICIPAL DE COVENAS, SUCRE
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Una vision integral de la gestion de Tl en las entidades publicas, lleva consigo la
planeacién estratégica de TI, considerada como herramienta para la inversion
tecnoldgica a corto y mediano plazo.
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7. DESARROLLO DEL PLAN
7.1 Diagnostico:

Para la presentacion del informe de la situacion actual tecnologica del Concejo
Municipal de Covefias, se tom6 como base la informacion histérica de la Entidad y
la recoleccion de la informacion.

La Corporacion ha realizado esfuerzos, en relacién con la actualizacién y renovacion
de la plataforma tecnoldgica durante los ultimos afios, lo que ha permitido fortalecer
la infraestructura para mantener actualizada, con sistemas de seguridad adecuados
lo cual ha permitido la atencién de los ciudadanos y funcionamiento de la entidad
sin inconvenientes.

7.2 MATRIZ DOFA
FORTALEZAS DEBILIDADES

Directivas que apoyan |las
iniciativas de los funcionarios en
materia TI.

Escasez de dotacién moderna en las
oficinas con la tecnologia adecuada
para la ejecucion de los procesos.
(Hardware, software y equipos de

telecomunicaciones)

Equipo de Trabajo  Desconocimiento por parte de

comprometido con la entidad usuarios de herramientas
informaticas de ultima generacion.
Bajo interés por las politicas de
seguridad y buen wuso de la
tecnologia.

OPORTUNIDADES AMENAZAS

Nuevos sistemas de seguridad de Resistencia al cambio por parte de

acuerdo a cambios tecnolégicos  los funcionarios de la entidad.

i Implementacion servicios en la  Presupuestos limitados.

ANALISIS nube

EXTERNO Mala calidad en los servicios de

internet

ANALISIS
INTERNO

7.3 Estrategia de TI.

Promover la participacion ciudadana a partir de la definicion del Plan Estratégico de
las TIC para el fortalecimiento de todos los como fuentes fundamentales de
progreso en aras de mejorar la calidad de vida, prosperidad y bienestar de la
poblacion.

7.4 Objetivos Estratégicos

Fortalecer la competencia organizacional en gestién de Tecnologias de Informacion
en el Concejo Municipal de Coveias.

Promover el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores publicos.
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Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos para consulta, realizacion de tramites.

Implementar el Sistema de Gestiéon Documental y disponibilidad de la informacion
para los funcionarios y la ciudadania.

Impulsar la implementacion del Sistema de Gestion de Seguridad de la Informacion
que permita sostener los niveles adecuados de confidencialidad, integridad y
disponibilidad de la informacion.

Fortalecer de los servicios internos y externos a través de la mejora de la
infraestructura fisica tecnoldgica.

7.5 Modelo de Gestion de Servicios de Tl

Para el Concejo Municipal de Covefias, es indispensable contar con una estrategia
para proporcionar los servicios tecnolégicos que garanticen la disponibilidad y la
continuidad del servicio y del negocio en beneficio de los ciudadanos y los
funcionarios. Es por ello, que a través de la norma ISO 270001, que aporta una guia
para la aplicacion de buenas practicas de Tl y con ello, gestionar e integrar la
prestacion eficiente y eficaz de estos servicios a través formas metddicas,
integradas y orientadas a los procesos.

Para la aplicacion de la norma ISO 270001 se tendra en cuenta sea el marco de
referencia Cobit o en su defecto en propuesto por MIinTIC como es el IT4+ (ver
llustracion No, 17) y normas que se integran del sistema de gestion de calidad como
ISO 27001 de seguridad de la informacion.

Entendimiento estratégico

.« F afolo de senvicios
Gestion de arquitectura
Defin n

Manten Nento
Evoluch
Definicion de politicas de Ti
Politicas de negocio
L__,/ Politicas de seg dad
Planeacion
Plan maeostro

de recursos
Seguimiento y evaluacion
lable: je indhcadores
Evaluacién del! desempefio

Comunicacién y divulgacion

Hustracion 17 Modelo de gestion de la Estrategio de T Fuente:MinTIC
(https://www.mintic.gov.co/arquitecturoti/630/propertyvalues-8170_documento_pdf.pdf)
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7.6 Modelo de Gestion de la Informacién

Para organizar de forma Optima los sistemas de informacion, es fundamental la
implementacion de un modelo de servicios integral. Este, debe hacer uso de
tecnologias de informacién y comunicacion de vanguardia, ademas, contemplar la
operacion continla, soporte a los usuarios, la administracion y el mantenimiento, y
las mejores practicas de gestion de tecnologia reconocidas internacionalmente.

Disenar los servicios de informacion

Construccion de valor a partir de la informacion Informacion

publicada

Gestion de calidad de la informacion
Planear la caldad - asegurar la calidad
inspeccion de |a cahdad ~ control de calidad

Gestion del ciclo de la informacion
Definir la informacion (Arquitectura de
informacion)

- Recolectar - Consolidar - Publicar

Mecanismos
de accesay
uso

Informacion de
calidad

Generacion de
valer

Andlisis de informacién
Analisis de tendencias, variaciones, corelaciones
Intefligencia de negocio

Apoyo a la
toma de
decisiones
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Desarrollo de capacidades para el uso
estratégico de la informacion

Instrumentos
de analmis

Hustracién 20 Modelo de gestion de la Informacién. Fuente: MinTIC
(https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf)
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flustracion 21 Principios de gestion de Informacién Fuente: MinTIC
(https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf)
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Recolectar Datos
Hustracion 22 Niveles de madurez de o informacion Fuente: MinTIC

(https://www.mintic.gov.co/arquitecturoti/630/propertyvalues-8170_documento_pdf.pdf)

De lo anterior, el Sistema de Gestidbn de Servicios deberda operar como una
ventanilla exclusiva de solicitud de servicios TI.

7.7. Seguridad de la Informacién

Permitira gestionar de forma acertada la proteccion de los activos de: informacion,
manteniendo niveles apropiados de confidencialidad, integridad y disponibilidad de
la informacién que requiere para laborar y tomar de decisiones pertinentes. De
acuerdo a ello, esta la informacién solicitada por los ciudadanos, la necesaria parar
oportuna atencion y los sistemas involucrados en el tratamiento de la mencionada
informacion.

Lo anterior teniendo en cuenta en ciclo de operacion del Modelo de Seguridad y

Privacidad de la Informacion.

,\

DIAGNOSTICO

\ de
1¢]

Hustracidn 23 Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacién. Fuente MinTIC
(https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf)

Evaluacion
Desempen
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7.8. Infraestructura.

Para fortalecer la eficiencia administrativa de procesos y de los servicios internos y
externos del Concejo Municipal de Coveias, es necesario realizar la modernizacion
de la infraestructura fisica tecnolégica, actuando de forma coordinada, de manera
eficiente y eficaz en la planeacion y ejecucion del presupuesto publico, encaminado
hacia una ciudad/pueblo inteligente. Para ello, es indispensable: adquisicion,
administracion y operacion de infraestructura tecnolégica y de sistemas de
informacion, garantia de alta disponibilidad y operacién continta, y garantia en
grado confiable de seguridad en la plataformas y herramientas Tl y fisicas.

7.8.1. Servicios de conectividad

De acuerdo al Modelo de Gestion de Tl4+, es indispensable determinar e
implementar una arquitectura de redes acorde con las necesidades de la
Corporacion.

8. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusién del PETI; por lo tanto, una vez entregado, la entidad comunicara a todos
los interesados para iniciar la implementacion de este.

Se emitirdn boletines informativos con la presentacion del PETI, buscando un
desarrollo eficiente de las tecnologias de la informacion y comunicacion.

8.1. Introduccién del Plan de Comunicaciones del PETI

El Plan de Comunicaciones es una herramienta de divulgacion, difusién y ejecucion
de las politicas y programas del Plan Estratégico de Tecnologias de la Informacion
en el Concejo Municipal de Covefas. Este se hard a través de diferentes canales
de comunicacion que generan informacion positiva, veraz, actual y oportuna dirigida
los funcionarios, ciudadanos y grupos de interés.

8.2. Alcance del Plan de Comunicaciones del PETI

El plan de comunicacion aplica para todos los contratistas, funcionarios internos del
Concejo Municipal de Covefias e interesados y a todos los organismos que
produzcan, administren, custodien o que tengan acceso a la informacion y/o relacion
con el Concejo Municipal de Coveiias.

8.3. Objetivos del Plan de Comunicaciones del PETI

e Socializar el Documento “PETI del Concejo Municipal de Covefias” para el
fortalecimiento de la competencia organizacional en gestion de Tecnologias
de Informacion y la comunicacion de la Corporacion

e Servir de guia en el proceso de conocimiento e implementacion de los
lineamientos, politica y directrices en materia de estrategias TIC.
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8.4. Metas del Plan de Comumcamones del PETI 2024

Las oficinas encargadas de la administracion del PETI seran las encargadas de dar
cumplimiento a las siguientes metas:

¢ Difundir los diversos canales de comunicacion del Concejo de Covefias el
documento generado “PETI del Concejo Municipal de Covefas”.
e Sensibilizar los proyectos generales contenidos en el PETI, a través de

convocatorias, talleres, charlas y/o sensibilizaciones.

8.5. Indicadores de resultados

e 100 % de canales utilizados para la difusion del documento generado “PETI
del Concejo Municipal de Covefias”.

e Canales de comunicacion interna utilizados para fomentar la sensibilizacion
en los diversos proyectos generales contenidos en el PETI.

e Numero total de convocatorias/charlas/sensibilizaciones realizadas.

e Funcionarios y contratistas sensibilizados por
charlas/talleres/sensibilizaciones realizadas.

e Numero total de funcionarios y contratistas que asistieron a las
charlas/talleres/sensibilizaciones realizadas.
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