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INTRODU

CCIiON

El Plan de Estratégico de Tecnologias de la Informacién y de las comunicaciones (
PETI) para el Concejo Municipal de Covefias, es un documento que plasma las
politicas de gestion de las tecnologias de la informacién para el perfodo en
vigencia, consiguiendo el alineamiento de esta estrategia, con la estrategia
institucional y los lineamientos de la politica de gobierno digital, permitiendo
fortalecer la plataforma tecnol6gica de la Entidad (Hardware y Software), y
manteniendo un esquema de alta disponibilidad y seguridad de la informacién,
otorgando un acceso 4gil y oportuno de los sistemas de informacién de la Entidad.
De igual forma, pretende mitigar los riesgos o contingencias legales derivados del
uso de plataformas o soluciones que involucren innovacion protegida por derechos
de propiedad intelectual.

Asf mismo busca satisfacer las necesidades tecnolégicas a corto, mediano y largo
plazo, realizando soportes tecnolégicos que permitan la continuidad del servicio
en la Entidad y la atencién a los ciudadanos y funcionamiento sin inconvenientes
que perjudiquen el cumplimiento de la Misi6n y de los objetivos Institucionales.

Es importante resaltar que con el propo¢sito de Implementar el PETI es la
permanente busqueda para lograr servicios digitales de confianza y calidad,
procesos seguros y eficientes, toma de decisiones basadas en datos a partir del uso
y aprovechamiento de la informacién, empoderamiento de los ciudadanos;
habilitando espacios y herramientas para que los mismos participen en asuntos de
interés publico a través de los medios digitales.

En el presente documento el Concejo Municipal de Covefias detalla el Plan
Estratégico De Tecnologias De La Informacién Y Las Comunicaciones (PETI) para
el periodo comprendido entre el 2020 y 2023. Orientado a canalizar los esfuerzos
en materia de uso y apropiacién de la tecnologia como parte fundamental de todos
y cada uno de los procesos misionales estratégicos y de apoyo, capaz de entender y
soportar las necesidades que en materia de informacién demanden, a fin de crear
una cultura donde todos los proyectos, planes y programas estén alineados
tecnol6gicamente.

Es importante resaltar que con el propoésito de mantener el PETI ajustado a las
necesidades del Municipio, este Plan estard sujeto a la mejora continua,
sometiéndolo a revisiones y ajustes periédicos conforme a la entidad, las
estrategias y directrices del Gobierno Nacional asi lo demande.
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ABREVIATURAS Y SIGLAS

ABREVIATURAS Y SIGLAS SIGNIFICADO

AE Arquitectura Empresarial

Al Arquitectura de Informacién

PGD Politica de Gobierno Digital

IT4+ Modelo de Gestién Estratégica de Tecnologias de la
Informacién

ITIL Information Technology Infraestructure Library - Biblioteca
de
Infraestructura de Tecnologias de la InformOacién

MinTIC Ministerio de Tecnologifas de la Informacién y las
Comunicaciones

PETI Plan Estratégico de Tecnologias de la Informacion y de las
Comunicaciones

DEFINICIONES

DEFINICIONES TERMINO DEFINICION
Actividades Son el conjunto de operaciones mediante los cuales se genera valor al
utilizar los insumos, dando lugar a un producto determinado
Anilisis de Riesgos Proceso que incluye la identificacién de peligros, evaluacién del
riesgo, manejo del riesgo y comunicacién del riesgo
Arquitectura Segtin ISO/IEC 42010: Proceso de concebir, expresar, documentar,

comunicar, certificar la implementacién, mantener y mejorar la
arquitectura a través de todo el ciclo de vida de un sistema
Arquitectura Es una préactica estratégica (una capacidad) que consiste en analizar
Empresarial: integralmente las empresas desde diferentes perspectivas o
dimensiones (el negocio, la informacioén, las aplicaciones, la
infraestructura, etc....), con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién
necesaria.
Describe los elementos de una empresa, que le permiten implementar
su misién. Esta arquitectura incluye el catalogo de servicios
misionales; el modelo estratégico; el catdlogo de procesos misionales,
estratégicos y de soporte; la estructura organizacional y el mapa de
capacidades institucionales. Se utiliza como insumo inicial para el
disefio de la arquitectura empresarial que necesita una empresa.l

Arquitectura actual: Arquitectura que tienen los sistemas de informacién, en el momento
del anélisis.
Arquitectura de referencia: Es una descripcién genérica de los componentes de una aplicacién y

las relaciones entre ellos, la cual se convierte en una plantilla de
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Arquitectura Misional o de

Negocio:

de solucién:

Caracterizacién de
Proceso
Ciclo PHVA

Comunicacién del riesgo:

Dato:

Dominio

Extraccion de Datos

Flujos de informacién

Gestion

Gestioén de riesgos

Gobernabilidad:

Un concej
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solucién que provee un conjunto de patrones de disefio, marcos de

. trabajo y vocabulario coman.

Describe los elementos de una empresa, que le permiten implementar
su misién. Esta arquitectura incluye el catélogo de servicios
misionales; el modelo estratégico; el catalogo de procesos misionales,
estratégicos y de soporte; la estructura organizacional, y el mapa de
capacidades institucionales.

Define los activos de TI, tales como aplicaciones o componentes
utilizados para soportar las funciones y procesos de la organizaci6n.
Aplica a un tinico proyecto, apoyando la transformacién de los
requerimientos en una visién de solucién.

Representacién esquematica de un proceso, que permite conocer su

~ objetivo, alcance y sus principales actividades del ciclo PHVA

El ciclo de mejoramiento continuo (Planificar, Hacer, Verificar,
Actuar).

Parte del anélisis de riesgo que asegura la transparencia mediante el
establecimiento de canales de comunicacién entre los interesados.
Representacién simbélica (numérica, alfabética, binaria, entre otras.)
de una medida cualitativa o cuantitativa o en general de cualquier
valor.

Un dato por si mismo no constituye informacién ni conocimiento,
como minimo requiere una interpretacién para poder generar
conocimiento y/ o informacién; pero también podria requerir
Procesamiento, otros datos y/o metadatos para ser generador de
informacién

Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de AE
para la gestién de TL Los dominios son las dimensiones desde las
cuales se debe abordar la gestion estratégica de TI. Agrupan y

_ organizan los objetivos, 4reas y tematicas relativas a las TI.

Es el proceso de coleccion de datos de un sistema de acuerdo con los
requerimientos detallados en una especificacién funcional. Este
proceso puede requerir desarrollo, pruebas y ejecucién de programas
en uno o varios sistemas de legado.

de informacién puede incorporar servicios de informacion, datos e
informacion.

Grupo de acciones necesarias para transformar determinados
insumos en productos en un perfodo determinado y dentro del
marco de una politica, programa o proyecto

El proceso de sopesar las alternativas de politica teniendo en cuenta
los resultados de la evaluacion de riesgos y, si fuere necesario, elegir
y llevar a efecto medidas de controles apropiados, inclusive
reglamentarios

Define la capacidad de una organizacion para controlar y regular su
propio funcionamiento con el fin de evitar los conflictos de intereses
relacionados con la division entre los beneficiarios y los actores

lodes
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Gobierno de TI Para gestionar de forma adecuada las tecnologias de la informacién y
el apoyo de estas a la estrategia y operacién de la institucién, se
definen los esquemas de Gobierno TI, que dan las pautas,
herramientas y gufas para definir instancias que permitan guiar la
toma de decisiones alrededor de la adecuada gestién y operacion de
las tecnologias de la informacion.

Este domino facilita:

1. Definir y evolucionar las tecnologias de la informacién con base en
lo que la institucién realmente requiere.

2. Disefar e implementar el proceso para dar cobertura a la gesti6n
de TL

3. Enfocar la gestién del valor de TI en la institucién.

4. Fomentar la adecuada gestién de proyectos de TI.

Fuente: Fuente: http:// mintic.gov.co/arquitecturati/ 630/ w3-article-
9375.html 4 7

Informacion: Unidad Basica de conocunlento, en la definicibn béasica de
informacién “conjunto organizado de datos procesados, que
constituyen un mensaje” es necesario entender la interpretacién de
datos como un proceso, por lo cual es este €l factor desencadenador e
infaltable para la generacién de informacion.

Dicho procesamiento permite consolidar estructuras que agrupen
estos datos, los procesen, los organicen y/o los calculen para que

N estos datos relacionados puedan ser presentados en un contexto
especifico para la entidad y pueda identificarse su utilidad en la
entidad N o

Infraestructura: Conjunto de elementos 16gicos y fisicos que permiten que una
determinada solucién funcione adecuadamente, tal y como fue
disefiada

Interoperabilidad La interoperabilidad es la accién, operacion y colaboracion de varias
entidades para intercambiar informacién que permita brindar
servicios en linea a los ciudadanos, empresas y otras entidades
mediante una sola venta de atencién o un solo punto de contacto. Es
decir, es la forma de ahorrarle a la gente los desplazamientos de un
lugar a otro a la hora de realizar un tramite y de hacer el proceso
menos engorroso.

PETI El Plan Estratéglco de las Tecnologias de la Informacién y
Comunicaciones es el artefacto que se utiliza para expresar la
Estrategia de TI. Incluye una visién, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de
manejo de riesgos, etc.) necesarios para la puesta en marcha y gestién
del plan estratégico. El PETI hace parte integral de la estrategia de la
institucién. Cada vez que una entidad hace un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debe ser integrado al PETI2

Plataforma Es un sistema que sirve como base para hacer funcionar
determinados médulos de hardware o de software con los que es
compatible.

@(m e pora ledes
CALLE 38" 4- 16 URBANIZACIGN ALICANTE Pégina 9 de 38
umms. :ma 647 8815 « EMAIL: CONCEJO@CONCEJODECOVENAS GOV CO
PAGINA WEB:; WWW CONCEJODECOVENAS 6OV.CO




CONCEJO
MUNICIPAL
DE COVENAS

NIT: 823004035-1

Producto

Resultados Son los cambios en las condiciones del su]eto de beneficio
enmarcadas en el objetivo general del proyecto, por efecto del
consumo de los productos y el cumplimiento de los supuestos
considerados en el mismo.

Servicios Corresponde a una estructura que permite realizar operaciones
especificas y descritas sobre un conjunto de informacién con el fin de
agrupar procesamientos comunes y ofrecer procesamientos repetibles
sobre el conjunto de informacién que trabaja

Servicios Digitales Son los servicios que permiten a los grupos de interés interactuar con
otros sistemas de informacién de la entidad, del sector, del Estado y
con el ciudadano; consumiendo y proporcionando informacién, a
través de servicios disponibles en la web, en un modelo estructurado
de portales de informacién.

Sistemas de Informacion: Es un conjunto de elementos orientados al tratamiento vy
administracién de datos informaci6n, organizados y listos para su
uso posterior, generados para cubrir una necesidad o un objetivo. 5
Estos elementos interactGan y engloban personas, procesos manuales
y/o automatizados, y preferiblemente, pero opcionales recursos
informaéticos y de comunicaciones que permiten recopilar, procesar,
almacenar, transmitir y recuperar datos e informacién con un

proposito establecido.
Sistemas de Informaci6n de Son los sistemas que apoya.n la realizacion de tareas operativas y
Apoyo repetitivas de tipo administrativo, correspondientes a procesos de:

contabilidad, tesorerfa, finanzas, presupuesto, administracién de
recursos humanos, gestién de tecnologfa, gestién de comunicaciones
y demas procesos administrativos necesarios para el funcionamiento

diario de la entidad )
Sistemas de Informaci6n Son los sistemas que soportan la misi6n de la entidad, procesando de
Misionales: manera eficaz las transacciones del negocio, actualizando bases de

datos, controlando procesos operativos, generando documentacién
del negocio y recopilando informacién sectorial, entre otras
responsabilidades, las cuales dependen del tipo de misién de la

entidad
Sistemas de Informacién de Son los sistemas de informacién que facilitan la labor de los
Direccionamiento Estratégico directivos de 1la entidad, proporcionindoles herramientas e

informacién para el seguimiento al cumplimiento de los objetivos y la
toma de decisiones estratégicas de la entidad.
TIC: Tecnologias de la Informacu‘)n y las Comumcac1ones
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

El Plan Estratégico de las Tecnologfas de la Informacion y Comunicaciones (PETI)
del Concejo Municipal de Covenas, refleja la realizacién de un ejercicio de
planeacion estratégica de las adquisiciones, desarrollo, soporte, mantenimiento,
uso y apropiaciébn de los recursos de tecnologfas de la informacién y las
comunicaciones, con el prop6sito de asegurar que los objetivos de la Corporacién
estén vinculados a los lineamientos de la estrategia Gobierno Digital liderado por
el Ministerio de las Tecnologfas de la Informacién y las comunicaciones.

Con la implementaci6n del PETI en la Entidad se establecen practicas estratégicas
que permiten la transformacion de la gestion TI por medio de la innovacién y
adopci6n de un nuevo modelo que permita que la tecnologfa se convierta en un
instrumento que genere valor al ciudadano, de igual manera se pretende asegurar
la viabilidad y operatividad de las politicas de seguridad de la informacion, el
acceso y el buen uso de los recursos tecnol6gicos existentes que permitan el
mejoramiento continuo de los procesos de atencion y la satisfaccion de los usuarios
internos y externos.

La formulacién del Plan Estratégico de Tecnologfas de la Informacién - PETI, se
establece dentro de los elementos para la implementacién de la politica de
Gobierno Digital, y la identificacién del nivel de implementacién del marco de
Arquitectura Empresarial - AE. De acuerdo con este marco de referencia, para la
Gestion de TI del estado colombiano, el Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones, en adelante PETI; es el elemento que se utiliza
para expresar la Estrategia de TI. El PETI, ser4 parte integral de la estrategia de la
institucién y del plan de accién y es el resultado de un adecuado ejercicio de
planeacion estratégica de tecnologfas de la informacién o informatica. Ademas, se
debe vincular el PETI, de manera transversal al desarrollo del Modelo Integrado de
Planeacién y Gestién MIPG, a través de las politicas sobre las cuales incide:

¢ Gestion con valores para el resultado.

¢ Informacién y comunicacién.

Un concegje para lodes
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1.1.  Objetivo General

Promover el desarrollo sostenible del Concejo a través de la formulacién de el Plan
Estratégico de Tecnologfas de Informacién para el periodo 2020-2023, que permita
en forma estructurada, establecer el mapa de ruta de evolucién de TI, apoyados en
el uso estratégico de las TIC, con iniciativas que contribuyan al 6ptimo desempefio
institucional y camplimiento de la plataforma estratégica del Concejo Municipal de
Covefias.

1.2. Objetivos Especificos

¢ Suministrar la seguridad y la privacidad de la informacién, permitiendo la
comunicacion digital online, ampliar la infraestructura y servicios
tecnologicos buscando la sostenibilidad del sistema desde la apropiacién de
usuarios internos y externos como actores del Concejo Municipal de
Covefias.

e Desarrollar e implementar soluciones de cara al ciudadano que den valor
agregado y permitan mejorar la imagen de eficiencia y buen servicio.

* Innovar en el Concejo Municipal de Covefias, mediante nuevas tecnologias
estables.

¢ Implementar mecanismos que permitan asegurar la disponibilidad acceso y
calidad de la informaci6n para consulta por parte de la comunidad.

* Definir el mapa de ruta del PETI en el Concejo Municipal de Covefias

® Desarrollar lineamientos para orientar el crecimiento, mantenimiento y
fortalecimiento TI del sector

2. ALCAN

- - U e

E

Si bien es cierto, el manual para la elaboracién del PETI, es una gufa técnica que
establece el como estructurar el Plan Estratégico de Tecnologias de la Informaci6n
- PET], para las instituciones del sector pablico; debemos entonces considerar que
es necesario definir, de manera complementaria, una metodologia para el
desarrollo de la gesti6n tecnolégica visto como proceso de innovacién; de esta
forma la propuesta que a continuacién se presenta, integra el desarrollo de la
gestién tecnologica, la cual se puede definir como “un conjunto sistematico de
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procesos orientados a la planificacién, organizacién y ejecucién de actividades
relacionadas con la respectiva evaluacién, adquisicién y puesta en marcha de
tecnologfas clave para el cumplimiento de los objetivos estratégicos de la entidad;
con el objetivo de generar productos y/o servicios competitivos a partir del
aprovechamiento de su capacidad tecnolégica

A continuacion, se describen las principales normas relacionadas con el sector
Planeacién, el Sector de las Tecnologias de la Informacién y las Comunicaciones
asociada a los temas de estrategia de Gobierno en Linea y su transformacién como
Politica de Gobierno Digital, Arquitectura de Informacién y el Modelo de Gestién
Estratégica de TI.

En la siguiente tabla, se presentan las normas a considerar aplicables con respecto a
la elaboracién del documento PETI y otras regulaciones relevantes en el tema
tecnol6gico.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se
dictan otras disposiciones.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones.

Ley 599 de 2000 Por la cual se expide el Codigo Penal. En esta
se mantuvo la estructura del tipo penal de
"violacién ilicita de comunicaciones", se cre6 el
bien juridico de los derechos de autor y se
incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales
como el ofrecimiento, venta o compra de
instrumento apto para interceptar la
comunicacién privada entre personas.

Ley 872 de 2003 Por la cual se crea el sistema de gestion de la
calidad en la Rama Ejecutiva del Poder Pablico
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y en otras entidades prestadoras de servicios

Ley 962 de 2005: Por la cual se dictan disposiciones sobre
racionalizacién de tramites y procedimientos
Administrativos de los organismos y entidades
del Estado y de los particulares que ejercen
funciones pblicas o prestan servicios pablicos

Decreto 1122 de 1999 Por el cual se dictan normas para suprimir
tramites, facilitar la actividad de los
ciudadanos, contribuir a la eficiencia y eficacia
de la Administracién Pablica y fortalecer el
principio de la buena fe.

Decreto 1151 de 2008 Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea
de la Reptablica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones

Ley 1266 de 2008 Por la cual se dictan las disposiciones generales
del hébeas data y se regula el manejo de la
5 informacién contenida en base de datos
personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones

Ley 1273 de 2009 "Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de 1la
informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las
tecnologfas de la informacibn y las
comunicaciones, entre otras disposiciones

Ley 1341 de 2009 + Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la
organizacion de las Tecnologias de 1la
Informacién y las Comunicaciones -TIC-, se
crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.

Ley 1581 del 2012 Por la cual se dictan disposiciones generales
para la proteccién de datos personales
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Decreto 2620 de 1993. Por medio del cual se reglamenta el
procedimiento para la utilizaciéon de medios
tecnolégicos para conservar los archivos de los
comerciantes

Decreto 235 de 2010 "Por el cual se regula el intercambio de
informacién entre entidades para el
cumplimiento de funciones ptblicas (Ley 2550
de 1995)".

Decreto 2578 de 2012. "Por el cual se
reglamenta el Sistema Nacional de Archivos, se
establece la Red Nacional de Archivos, se
deroga el Decreto 4124 de 2004 y se dictan
otras  disposiciones  relativas a la
administracién de los Archivos del Estado".

e Decreto 2609 de 2012. "Por la cual se
reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley
1437 de 2011 y se dictan otras disposiciones en

~~ materia de Gestién Documental para todas las
Entidades del Estado".

Decreto 2693 de 2012 Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea
de la Repiblica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de
2011, y se dictan otras disposiciones.

Ley 1712 del 2014 Por medio de la cual se crea la ley de
Transparencia y del Derecho de Acceso a la
informaci6n pablica nacional y se dictan otras
Disposiciones.

Decreto 2573 de 2014 Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones

Decreto 0103 de 2015 Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de tecnologia de la
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Informacion y las Comunicaciones

Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién
Pdblica, Decreto Ntumero 1083 de 2015, en lo
relacionado con la definicibn de los
lineamientos  para el fortalecimiento
institucional en materia de tecnologfas de la
informacién y las comunicaciones.

4. RUPTURAS ESTRATEGICAS

El Concejo Municipal de Covefias busca cerrar la brecha digital e incentivar la
apropiacién tecnol6gica en el marco de la cuarta revolucion industrial y como
promotor de la transformacién digital articular con las nuevas tecnologfas y
marcos de trabajo de TI, que el Ministerio TIC ha implementado a pesar que
Gesti6n TIC es un proceso de apoyo, es un pilar fundamental en el cumplimiento
de los objetivos de la entidad, que busca un servicio de calidad al ciudadano y al
cliente interno, razén por la cual, es necesario plantear las inquietudes que surgen,
con el fin de fomentar cambios para adoptar pensamientos que consideren la
Tecnologfa como un 4rea fundamental para el cumplimiento de los objetivos
estratégicos.

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucion publica para llevar a cabo la transformacién de la gestion de TI, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

* Latecnologfa debe ser considerada un factor de valor estratégico para la
Entidad ptblica.

* Lagestion de TI requiere una gerencia integral que dé resultados.

* Lainformacién debe ser més oportuna, més confiable y con mayor detalle.

* Necesidad de aumento de la capacidad de anAlisis de informacion en todas
las dreas de la Entidad publica.

* Necesidad de liderazgo al interior de la Entidad publica para la gestién de
los Sistemas de Informacion.

* Necesidad de definir estdndares de integracién e interoperabilidad.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de

~ la tecnologfa, segtn el costo/beneficio.
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¢ La gesti6n de los servicios tecnol6gicos debe ser: especializada y gerenciada
con tecnologfa de punta, sostenible y escalable.

e Fortalecer el equipo humano de la Entidad pablica y desarrollar sus
capacidades de uso y apropiaci6n de TIC.

» El Concejo Municipal de Covefias debe ver la tecnologfa como un valor
estratégico para la generacién de politica puablica.

 Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologfa, segtn el costo/ beneficio.

e Los sistemas de informacién no se integran y no facilitan las acciones
coordinadas.

* Ausencia de capacidad de anélisis debido al poco conocimiento del dominio
de informacion.

5. ANALISIS DE LA SITUACION ACTUAL.

El Concejo Municipal de Covefias est4 trabajando en la implementacién de la
estrategia Gobierno en Linea, la cual busca construir un Estado maés eficiente, mas
transparente y mas participativo mediante el uso de las TIC, prestando mejores
servicios en linea, mayor participacién ciudadana para empoderar y trabajando
con mayor transparencia para generar confianza en los ciudadanos, asi como
impulsar las acciones requeridas para avanzar en los Objetivos de Desarrollo
Sostenible - ODS, facilitando el goce efectivo de derechos a través del uso de TIC.

Para la presentacion del informe de la situacion actual tecnol6gica del Concejo
Municipal de Covefias, se tom6 como base la informacion historica de la Entidad y
la recolecci6n de

la informacién.

De acuerdo con lo anterior, se agrupa la informacion y se presenta la Matriz DOFA

1. Por falta de conocimiento los|1. Optimizacién del proceso de

funcionarios del Concejo no hacen
copias de seguridad de su informaci6n.

2. No se identifica un medio a través
del cual se pueda priorizar las

resguardo de la informacién contenida
en los equipos de los funcionarios.

2. Informacién clara, oportuna,
accesible, transparente de informaci6n
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necesidades tecnolégicas.

1. Infraestructura tecnolégica moderna.

2. Personal capacitado, para la
administracibn y monitoreo de la
infraestructura tecnolégica.

3. Personal directivo motivado y
capacitado dispuesto a los cambios en
pro de mejora.

4. Politicas de seguridad de 1la
informacion robustas.

5. Apoyo por parte de la Presidencia de
la Corporacién para la infraestructura
tecnol6gica del concejo

en la pagina web de la Corporacion.

1. Recorte en el presupuesto para el
desarrollo tecnolégico

institucional.
2. Falta de sensibilizacién en el uso de

los recursos informaticos.

3. Obsolescencia del software de la
Corporacién.

5.1. Estrategia de TI

Se plantean las estrategias de la nueva politica de Gobierno digital, que trazan los
lineamientos para promover la pro actividad y la innovacién ciudadana que
generen valor publico en un entorno de confianza digital, hacia la construccién de
un buen gobierno orientado a garantizar la configuracién y consolidacién de un
Estado moderno, més transparente, eficiente, y eficaz.

5.2. Marco De Referencia De Arquitectura De Ti

Es el principal instrumento para implementar la Arquitectura TI de Colombia y
habilitar la Estrategia de Gobierno Digital.

* Mejorar la infraestructura tecnolégica de los sistemas de informacién que
permita fortalecer el acceso a las fuentes de informaci6n de los procesos
misionales y administrativos de la Funcién Pablica.

e Brindar alternativas de solucién a las principales necesidades de las
personas naturales y juridicas, gracias a la utilizacién adecuada y estratégica
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de las TIC para el fortalecimiento de los tramites y servicios que se ponen a
su disposicién.

* Formular la politica publica, lineamientos y estandares necesarios para
garantizar la implementacién de la estrategia de Gobierno Digital.

* Impulsar la implementaci6n del Marco de Referencia de Arquitectura y de
los estédndares de seguridad y privacidad de la informacién con apoyo en
soluciones transversales que faciliten y dinamicen la implementacién de
Gobierno Digital por parte de las entidades publicas.

5.3. Plan De Acci6n

Se visiona disminuir sustancialmente las brechas sociales a través de un desarrollo
incluyente, sostenido, participativo y transparente en su gestién puablica,
soportando dicho desarrollo en su papel de principal polo de desarrollo econ6mico
y social de la ciudad - regi6n, en el uso eficiente de sus recursos naturales y de su
infraestructura de servicios.

Es una visi6n en parte muy referida a un desarrollo sostenido, participativo y
transparente en la gestién ptblica, términos que hacen referencia con el buen
gobierno y al cumplimiento de los objetivos en el Concejo Municipal, se pretende
establecer un modelo de gestién que pone como centro de atencién al ciudadano,
brindandole servicios de calidad, facilitando su acceso a servicios en linea y
estimulando su participacion en los asuntos ptblicos de modo que este contribuya
en los procesos de transformacién y mejoramiento del Municipio.

5.4. Metas Asociadas A Este Programa.

1. Voluntad para el Fortalecimiento Tecnol6gico para la Gestién y Acceso a la
Comunicacién.

2. Desarrollar estrategias de gestion para la dotacion tecnolégica y de
fortalecimiento de medios de divulgaci6n y de acceso a la comunicacion.

3. Dotacién, adecuacién e implementacion de programas y servicios que
fortalezcan la gestion tecnoldgica y conectividad para el acceso a la comunicacién.

5.5. Definicién de los objetivos estratégicos de TI

Un conceje paia ledes
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Dentro de la estrategia de Buen Gobierno se establece en unos de sus objetivos
“mejorar la efectividad de la gestion publica y el servicio al ciudadano nacional y
territorial” y una de las acciones ligadas para fortalecer a las entidades del Estado
en pro de una mejor prestacién de tramites y servicios, y mejorar su gestién, donde
el ciudadano y, en general, quienes interacttian con la administracién ptblica se
constituyen en actores fundamentales para la construccién conjunta de tramites,
servicios, normas, politicas y de todo aquello tendiente a suplir las necesidades y
las problemaéticas que dia a dfa vive nuestra sociedad.

* Integrar los sistemas de informacién del Concejo Municipal de Covefias que
permitan la toma de decisiones sostenibles y eficientes.

e Fortalecer la gestién de las tecnologias de la informacién y comunicaciones
(TIC), que permita la adopcién de los estandares y lineamientos para un
desarrollo incluyente, sostenido, participativo y transparente.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

* Implementar sistemas de comunicacién internos que permitan mejorar el
nivel de interaccién entre Servidores Publicos y uso de las herramientas
electronicas para disminuir el uso de papel y aligerar la gestién documental.

e Implementar sistemas de participacién externa que permitan mejorar el
nivel de interaccion entre la ciudadania y el Concejo Municipal, permitiendo
influir en toma de decisiones.

5.6. Uso y Apropiacion de la Tecnologia.

El Concejo Municipal de Covefias, debera desarrollar competencias para el uso y
aprovechamiento de las TI que vinculan a usuarios internos y externos, y grupos
de interés en el desarrollo de las iniciativas de TI. Para ello es necesario
implementar un programa de formacién de habilidades basicas en funcién del
desarrollo de programas para la gesti6n del cambio, es decir, que la propuesta se
orienta hacia el cambio en el uso de tecnologfas de informacién con el fin de hacer
mas eficiente el servicio al ciudadano.

El resultado del programa de formaci6n, debera ser la apropiacién y el uso de las
tecnologfas de informacién. Se recomienda establecer un programa mensual de
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capacitacion en tecnologfas de informacién para los empleados de la corporacién y
contratistas, sobre el uso de los sistemas actuales y en proceso de implementacién.

Para fomentar el uso y apropiacion de la tecnologta es necesario tener cuenta:

e Promover el fortalecimiento de procesos internos, seguros y eficientes,
desde el punto de vista administrativo y tecnol6gico

o Garantizar el acceso a todos los pablicos.

* Promover el uso de los centros de apropiacién mediante publicidad de
cualquier tipo.

* Desarrollar las herramientas y los mecanismos que hagan sostenible el uso y
aprovechamiento de la tecnologfa y la informaci6n

e Usabilidad.

* Independencia del dispositivo y de la ubicacién.

e Acceso alared.

e Para ejecutar la estrategia de uso y apropiacién de la oferta de sistemas y
servicios de informacion debe tener en cuenta los diferentes publicos e

™ implica adelantar actividades de:
* Dotaci6én de tecnologfa o de fomento al acceso.
* Desarrollar proyectos de evaluacion y adopci6n de tecnologfa.
* Evaluaci6n del nivel de adopcion de tecnologfa y satisfaccion en el uso
Es preciso contar con herramientas de diferentes niveles: basicas, analiticas y
gerenciales. También se deben definir y aplicar procesos para comunicar, divulgar,
retroalimentar y gobernar el uso y apropiacién de TI. Todo esto con el objetivo
principal de construir una administracién de alto desempefio con las personas,
para que TI sea un factor de valor estratégico.
Como parte del ejercicio de diagnoéstico, se ilustrars el Inventario de equipos de
computo, periféricos y sistemas de Informacién del Concejo Municipal de
Covefias, teniendo en cuenta la categorizacién definida en el dominio de sistemas
de informacién del marco de referencia.
~
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omputadores de 3 | SI SI SI

mesa completos

Equipo de 14 SI SI SI
Computo tipo

portatil,

Impresoras 3 N/A N/A N/A
Escéner 1 N/A N/A N/A
Video beam 1 N/A N/A N/A
Fotocopiadora 2 N/A N/A N/A

5.7. En anédlisis de los sistemas de informacién:

Denominado Apolo Sistemas, La solucion esta desarrollada en ambiente web bajo
Visual Studio 2013 utilizando sus herramientas para el desarrollo de la aplicacion.
5.8. Caracteristicas Generales

* Sistema integrado para dar soluci6n completa y eficaz a las necesidades
de su Entidad.

* Permite integrar todas las operaciones de las 4reas administrativas,
financieras, de personal, presupuesto y recurso fisico.

* Esté disefiado para correr en intranet o internet
A continuacion, daremos una descripcion del programa:
El programa a instalar se llama APOLO Ultra, en su versién 2015.1.1.Net.

Esta desarrollado para correr en ambiente Web. Es decir, el programa corre
en los navegadores reconocidos en la actualidad, tales como, Internet

Explorer.
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Estd conformado por médulos teniendo como eje el modulo de
Contabilidad General, todos los demas interacttian integralmente con este, a
continuacién, mostraremos la estructura del programa:

Vale la Pena Destacar que este programa est4 desarrollado especificamente
para Entidades Oficiales, por lo tanto, todas sus necesidades seran
satisfechas.

El sistema de informacién administrativo y financiero consta de los
siguientes modulos:

o Contabilidad General

e Presupuesto

e Compromisos

e Recurso Fisico

¢ Recurso Humano (N6émina)

e (Cuentas Por Cobrar

e Tesorerfa

e Secretarfa

¢ Rendicién de Cuentas

5.9. Arquitectura de red:

El concejo Municipal de Covefias NO cuenta con una infraestructura de
redes inalambricas para comunicaciones de voz y datos

Actualmente el Municipio de Covefias comparte con el concejo Municipal
las comunicaciones a través de sistema de Banda Ancha instalado en la sede
principal de la alcaldfa de Covefias es de 120 Mbps sobre los cuales operan
servicios de Internet, VPN y Web Serviles del sistema, mientras que en las
otras sedes operan servicios de banda ancha los cuales podrian ser migrados
a servicios en fibra 6ptica en el mediano plazo. A continuacién, se describen
la propiedad de red presidencia del concejo.
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@ Presidencia Concejo

Propiedades

SSID: Fresidencia Cancejo

Protocolo: Wi-F1 4 {802.11n)

Tipo de seguridad: WPAZ2-Personal

Banda de red: 2.4 GHz

Canal de red: 1

Direccién IPv6 local de vinculo: fe80:91fb:f34d:c45a:eabb?:8

Direccion IPv4: 192.168.1.173

Servidores DNS [Pv4; 190.242.118.200
8.888

Fabricante: Qualcomm Atheros
Communications Inc.

Descripcién: Qualcomm Atheros QCA9377
Wireless Network Adapter

Version del controlagor: 12.0.0.722

Direccién fisica (MAC): 98-22-EF-55-SB-68B

Comprende toda la infraestructura que permite la interconectividad de los
diferentes sistemas dentro y fuera las instalaciones fisicas del Concejo. Esta
arquitectura estd soportada por los equipos de red cableada y los sistemas
de monitoreo y gestion de red.

La arquitectura tecnol6gica es la base fundamental que soporta las
arquitecturas de aplicaciones, datos, procesos y finalmente gobierno
electrénico.

5.10 Servicios Tecnolégicos

El concejo Municipal de Covefias toma como referencia la metodologia ITIL
(Biblioteca de la Infraestructura de las Tecnologfas de Informaci6n) para
empezar a gestionar sus servicios. Temiendo en cuenta la estructura
organizacional, se escogieron una serie de procesos, los cuales est4n basados
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en ITIL 2011 y se espera implementar a lo largo de la vigencia del presente
plan.

Estrategia del Servicio (Service Strategy)

Gestion de la Relacion con la Ciudadania: Este proceso estd enfocado en
mantener una relaciéon positiva con la ciudadanfa, Identificar sus
necesidades existentes y potenciales y asegurar que los servicios
desarrollados sean apropiados para cumplir sus necesidades, (Disefio del
Servicio (Service Design).

e Gestién de la Disponibilidad: En este proceso se debe definir, analizar,
planificar, medir y mejorar la disponibilidad de servicios de TI en todos los
aspectos. La Gestion de la Disponibilidad se encarga de asegurar que la
infraestructura, los procesos, las herramientas y las funciones de TI sean
adecuados para cumplir con los objetivos de disponibilidad propuestos para
el negocio.

* Gestion de la Capacidad: Asegura que la capacidad de servicios de T y la
infraestructura de TI sean capaces de cumplir con los objetivos acordados de
capacidad y desempefio de manera econ6micamente efectiva y puntual. La
Gestion de la Capacidad toma en cuenta todos los recursos necesarios para
levar a cabo los servicios de T, y prevé las necesidades de la organizacién a
corto, medio y largo plazo, (Transicién del Servicio - Service Transition).

* Gestion del Cambio: Su principal funcién es la evaluacién y planificacién
del proceso de cambio para asegurar que, si éste se lleva a cabo, se haga de
la forma més eficiente, siguiendo los procedimientos establecidos y
asegurando en todo momento la calidad y continuidad del servicio TI.

* Gestibn del Conocimiento: Recopila, analiza, archiva y comparte
conocimientos e informacién dentro de una organizacién. El proposito
primordial de esta gestién es mejorar la eficiencia reduciendo la necesidad
de redescubrir conocimientos. Operacién del Servicio (Service Operation).
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e Gestion de Incidentes: Maneja el ciclo de vida de todos los Incidentes desde
que inician hasta que se cierran. El objetivo principal del manejo de
incidentes es devolver el servicio de TI a los usuarios lo antes posible.

e Gestiébn de Problemas: Los objetivos primordiales de la Gestién de
Problemas son la prevencién de Incidentes y la minimizacién del impacto
de aquellos Incidentes que no pueden prevenirse. La Gestién Proactiva de
Problemas analiza los Registros de Incidentes y utiliza datos de otros
procesos de Gestion del Servicio de TI para identificar tendencias o
problemas significativos. Perfeccionamiento Continuo del Servicio
(Continual Service Improvement).

o Evaluacién de Servicios: Evalta la calidad de servicio regularmente. Esto
incluye la identificacién de &reas en que no se cumplen los niveles de
servicio propuestos, y las conversaciones regulares con las empresas para
asegurar que los niveles de servicio propuestos operen de acuerdo a con sus
necesidades.

5.10. Estrategia y gobierno:

La estrategia del Concejo Municipal es generar una arquitectura basada en el
marco de referencia de Mintic a través de la estrategia Gobierno en Linea, para en
lo posible ajustar las falencias y mejorar los procesos en pro de la de una
administracién tecnolégicamente optimizada.

5.11. Gestién de Informaci6n

Para los proyectos en el presente PETI se realizar4 el diagnostico de la arquitectura
de informaci6n, realizando un aprovechamiento de los componentes de
informaci6n que se pueden reutilizar para hacer una integracién de la informacién
que sea beneficiosa para la entidad, para el sector y para el ciudadano.

El Concejo Municipal de Covefias aplica el siguiente ciclo de inteligencia, donde se
Orienta las acciones de recolecciébn y procesamiento de informacién con el
prop6sito de integrarlas en productos de inteligencia para los procesos de toma de
decisiones. Comprende las siguientes etapas:

Planeacién: En esta etapa se establecen las prioridades de los requerimientos de
informacién estratégica, tdctica y operativa, los cuales se traducen en planes de
recoleccion que detallan las estrategias a seguir para cada caso.

Un cenceje paia lodes
DIRECCION: CALLE 38 N 4- 16 URBANIZACION ALICANTE Pagina 26 de 38
TELEFONOS: 304 647 8815 » EMAIL: CONCE 30@ CONCESODECOVENAS GOV.CO

PAGINA WEB: WWW CONCEJODECOVENAS.60V.CO




CONCEJO

MUNICIPAL

DE COVENAS
NIT: 823004035-1

Recoleccion: Durante esta etapa se ponen en marcha las actividades de recolecci6n
de informacién a partir de diversas fuentes con base en las solicitudes formuladas
durante la fase de planeacion.

Procesamiento y Analisis: La informacién obtenida en la etapa de recoleccién se
depura, estandariza y, en su caso, se decodifica con el objeto de presentarla en un
formato til para las labores de andlisis, cuyo prop6sito consiste en transformar la
informaci6n en bruto en productos de inteligencia estratégica, tactica u operativa
destinados a satisfacer necesidades de informacién especifica.

Difusion y Explotacién: El caracter confidencial de la informacién, asf como la
importancia de remitirla oportunamente a las personas indicadas, hacen que esta
etapa sea de especial relevancia.

Con el fin de garantizar la seguridad de la informacién y evitar que caiga en manos
equivocadas, los productos de inteligencia son objeto de una serie de procesos y
medidas de seguridad con el propésito de evitar riesgos durante su traslado y
entrega. Asimismo, durante esta etapa, se pone especial atencion en hacer llegar la
informacién con oportunidad a las personas indicadas antes de que sea demasiado
tarde para los procesos de toma de decisiones.

Retroalimentacion: Un aspecto de gran relevancia para el ciclo de inteligencia
consiste en determinar el grado en que la informacién proporcionada atendi6 las
necesidades de los procesos de toma de decisiones, o en su caso, si las personas a
las que se les entrego la informaci6n requieren precisar o ampliar la informacién
sobre un tema en especial. Lo que en consecuencia, da inicio a las actividades de
planeacion y a comenzar nuevamente en la primera fase del ciclo de inteligencia.

6. ENTENDIMIENTO ESTRATEGICO

Las tecnologfas de la informacién y las comunicaciones son herramientas
indispensables para la transformacién productiva de la regién, pues constituyen
un apoyo transversal a los sectores que jalonaran la economifa local para generar
dindmica e innovaci6n, aumentar la productividad y mejorar en competitividad.
Asf mismo, las TIC contribuyen a generar, transmitir y potenciar la creacién de
conocimiento -en particular ciencia y tecnologfa- constituyéndose en uno de los
habilitadores centrales para la generacién de la innovacion. Facilitar y fomentar el
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uso y adaptacion de tecnologifa son requisitos fundamentales para que la
innovacion en el pafs evolucione hacia la frontera del conocimiento.

6.1. OBIETIVOS DE CALIDAD

e Aumentar los niveles de satisfaccién de los ciudadanos.

e Fortalecer el desempefio de los procesos establecidos en el concejo
municipal de Coveiias.

e Garantizar la disponibilidad y el uso eficiente de los recursos financieros y
el desarrollo integral del concejo municipal de Coveiias.

¢ Garantizar mecanismos de participacién ciudadana y control social sobre la
gestion del concejo municipal de Coverias.

e Utilizar de manera eficiente los recursos ambientales

7. MODELO DE GESTION DE TI

7.1 Estrategia de TI

A continuacién siguiendo con el modelo de estrategia de TI, se realiza un
direccionamiento organizacional en el cual se alinea la estrategia de TI con la
estrategia institucional, la arquitectura empresarial o institucional se alinea con los
mecanismos de Gobierno de TI, a través de politicas, acuerdos de desarrollo de
servicios y de implementacién de facilidades tecnolégicas, los procesos de la
entidad se adelantan con énfasis en la eficiencia, la transparencia y el control de la
gestion y necesidades institucionales con las politicas operativas y de seguridad de
la informaci6n, portafolio de proyectos y servicios, arquitectura de informaci6n y
sistemas de informacién, plataforma tecnolégica que posee la oficina de
Informaética para determinar las estrategias y apuntar a los dominios del marco de
referencia.

7.1.1 Definicién de los objetivos estratégicos de T1I

e Integrar los sistemas de informacién del Concejo Municipal de Covefias que
permitan la toma de decisiones sostenibles y eficientes.

¢ Incentivar la participacién ciudadana y la innovacién de la ciudad a través det
empoderamiento y la confianza en el uso de TIC.
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e Implementar el sistema de gestion de servicio para gestionar de manera
formalizada los requisitos del cliente, las demandas del negocio convirtiéndolas en
servicios de TI, de acuerdo con la estrategia y el presupuesto.

7.1.2. Alineacién de la estrategia de TI

Dominios del
marco de
referencia de
arquitectura de TI

1. Estrategia de T1

2. Gobierno de T1

3. Gestion de
informacién

4.Sistema de
Informacién

Actividades

1.2 Plan de seguridad y
continuidad de la
Informacion.

2.2 Definici6bn de procesos
de gestioén de TI.

3.1 Vista Integral del
ciudadano.

3.2 Gestién documental
para tramites y servicios
en linea. ( Repositorios de
datos de Informacion

4.1 Desarrollo y
consolidacién de los
sistemas de informacion.

4.2 Gestién documental
para tramites y Servicios
en Linea.

4.5 Aplicaciones para

(Z(«/ conceje paie
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Producto

Plan estratégico Integral de TI
alineado con Plan de desarrollo de
la organizacién y con arquitectura
empresarial, en el que la gestién de
TI represente un valor estratégico
para la organizacion.

Procesos eficientes con
sostenibilidad técnica y financiera.

Toda la informacién requerida por
la entidad, el sector y otras
entidades o instituciones, debe ser
obtenida desde los sistemas de
informacioén, para atender las
necesidades de los actores
interesados y empoderarnos para su
uso efectivo en la toma de
decisiones.

Sistemas de Informacién que
satisfagan las necesidades de los
procesos y los servicios de la
entidad.
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participacion ciudadana

5.Gestion de 5.1 Mantenimiento y Internos y externos y que garantice
Servicios adecuacion de la la disponibilidad, seguridad y
Tecnologicos conectividad interna y oportunidad de la tecnologia de
externa. informacion que requiere la entidad.
5.2 Implementaci6n del
sistema de gestién de
servicios.
6. Usoy 6.3 Promover el uso delos Desarrollar las herramientas y los
apropiacion de centros de apropiacién mecanismos que hagan sostenible el
TIC mediante publicidad de uso y aprovechamiento de la
cualquier tipo. tecnologfa y la informacién

7.2. Indicadores de gestion Informaitica

De acuerdo a la metodologia referencial de IT4+, EL Concejo Municipal de
Coverias se basa en los siguientes indicadores de gestién.

NOMBRE
Nivel de ejec_l_l_c%n_&e'l Plan de

Estratégico de TI

Base de datos con aseguramiento

Disponibilidad de informacién en
medios de T.I.

Disponibilidad de las capacidades

Q(m cwwg‘& por
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DESCRIPCION

Medir4 el avance en la ejeguciOn de los
proyectos y actividades del plan
estratégico de TI

Uso efectivo de los sistemas y servicios
de informacién del Concejo Municipal
de Sincelejo en funcién de que las bases
de datos cumplan los requisitos de
conformidad que se desarrollan a
través de los procesos de gestién de T.1.

Uso efectivo de los sistemas y servicios
de informacién de la entidad

Medir el nivel de operacién para
mantener el uso de los sistemas de
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informacién con base en la P4gina Web
del Concejo

7.2.1 Riesgos Informaticos Teniendo en cuenta que la explotacion de un riesgo
causaria dafios o pérdidas financieras o administrativas al Concejo Municipal, de
Covenias, se tiene la necesidad de poder estimar la magnitud del impacto del riesgo
a que se encuentra expuesta mediante la aplicacién de controles. Dichos controles,
para que sean efectivos, deben ser implementados en conjunto formando una
arquitectura de seguridad con la finalidad de preservar las propiedades de
confidencialidad, integridad y disponibilidad de los recursos objetos de riesgo.

Causas
* Desconocimiento y no aplicacién de Politicas de Seguridad de la Informacién.
*» Falta de andlisis de vulnerabilidad/amenazas en los activos de informacién.

* Desactualizacion o no existencia de la documentaciéon de los sistemas de
informacién.

* Sacar a produccién los sistemas de informacién sin haberlos probado
anticipadamente.

* Intereses particulares por las personas encargadas de manipular el sistema.

* No contra con la infraestructura necesaria para el buen funcionamiento del
sistema.

* Favorecimiento de intereses particulares.
* Insuficiencia en la asignacion de recursos para los procesos informaticos.
* Vulnerabilidad en los prestadores de servicios externos.
Consecuencias de los riesgos no atendidos:
* Pérdida de credibilidad en la imagen institucional.
» Demandas Judiciales.
* Detrimento patrimonial.
* Pérdida de informacion.
U avw?’o pora ledes N
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* Retraso en los procesos.

* Gastos financieros.

e Controles

* Politica de seguridad de la informacién (POLITICA SGSI)
* Documentaci6n de los mapas de riesgos de los proyectos
* Realizacion de pruebas y validacién de vulnerabilidad

* Seleccionar personal idéneo para el desarrollo y manejo de los sistemas de
informacién

Indicador o mecanismos de seguimiento

* Revision controles de los riesgos en los comités de gestién de seguridad de la
Informacion.

* Informes de supervisioén y/o Productos.
* Auditorfas a nivel de Gestién.

* Los principales riesgos a tener en cuenta son:

* Deficiente control de acceso a las aplicaciones: El acceso de los trabajadores a
las aplicaciones deberfa estar mejor controlado.

» Existencia de vulnerabilidades web: Accesos indebidos a informacién sensible
de la Entidad.

e Falta de formaci6n y concienciacion: La necesidad de potenciar la formacién y
concienciaci6n en materia de seguridad de la informacion al personal interno.

* Proceso de gestién de incidentes de seguridad: La inexistencia o necesidad de
mejora de la respuesta ante un incidente de seguridad.

» Control de acceso a la red: Inexistencia de control de los accesos de los usuarios
internos y terceros tales como proveedores o invitados a la red de la Alcaldia.
 Fugas de informacion: La fuga de datos es uno de los mayores riesgos a los que

se exponen las entidades.

» Fraude y robo de informaci6n: Existe una gran vulnerabilidad en los llamados
filtros informativos, lo que provoca que el fraude y robo de la informacién sea
mas comun de lo que aparenta ser.

* Desarrollo de software seguro: aspectos clave en el ciclo de vida del desarrollo

de software.
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7.3. Sistemas de informacién.

La entidad gestiona en la actualidad sus sistemas de informacién estratégicos,
misionales, administrativos y de apoyo, debidamente, y se encuentra en proceso de
estandarizacion, bajo la regulacién de control de calidad; sin embargo, hace falta
que los diferentes sistemas de informacién se integren bajo una misma plataforma
para hacerlos interoperables, usables y, en esta medida, se logren potenciar sus
procesos y servicios, Para ello se recomienda se contemple la posibilidad de
integrar los sistemas de informaci6n a partir de un modelo funcional y sistémico
de los diferentes componentes que se estructuran desde la gestién de politicas
publicas. La modernizacién de las politicas publicas de gestién de la estructura
misional de la corporacién, especificamente del empleo publico, del talento
humano y el desarrollo organizacional se ha convertido en un eje fundamental en
las reformas emprendidas con base en las necesidades del estado; por esta razén se
debe de incorporar propuestas de modernizacién para la adopcién de sistemas que
permitan a la gestion publica estar a la altura del desarrollo regional
Latinoamericano. Con esta idea en mente, la propuesta es crear un par tecnolégico
para la gestion de cada politica relacionada en MIPG.

Bajo este esquema, el Concejo Municipal de Covefias Sincelejo elabora los
lineamientos tecnol6gicos en la implementacion de sus sistemas de informacién.

Los sistemas de informacién que apoyan el sector operativo son:

e Secop

e Sigep

e Suit

e SIA

° Chjp

e Portal web

e Pqrsd

e Correo electrénico Out look

En cuanto a la seguridad de los sistemas de informacién, se plantean los
siguientes lineamientos:

El acceso a los sistemas de informacion, debera contar con los privilegios o niveles
de seguridad de acceso suficientes para garantizar la seguridad total de la
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informaci6én. Los niveles de seguridad de acceso deberan controlarse por un
administrador Gnico y poder ser manipulado por software.

Los sistemas de informacién, deben ser respaldados de acuerdo a la frecuencia de
actualizacién de sus datos, guardando respaldos histéricos peri6dicamente. Es
indispensable llevar una bitécora oficial de los respaldos realizados, asimismo, los
CD, DVD, Discos externo y Servidores de respaldo deberan guardarse en un lugar
de acceso restringido con condiciones ambientales suficientes para garantizar su
conservacion. En cuanto a la informacién de los equipos de cémputo personales, se
recomienda a los usuarios que realicen sus propios respaldos en los servidores de
respaldo externo (Google Drive) o en medios de almacenamiento alternos.

Todos los sistemas de informacién que se tengan en operacién, deben contar con
sus respectivos manuales actualizados.

Los sistemas de informacién, deben contemplar el registro histérico de las
transacciones sobre datos relevantes, asi como la clave del usuario y fecha en que
se realiz6 (Normas Bésicas de Auditorfa y Control).

7.3.1 Servicios de soporte técnico

El soporte técnico a los sistemas de informacion se planea de forma peri6dica para
garantizar el méximo rendimiento y el mejor funcionamiento de los recursos de
informacién y asi mismo disminuir los factores de riesgo que amenazan
permanentemente estos recursos.

7.4. Modelo de gestion de servicios tecnolégicos.

El concejo Municipal de Covefas se apoya en el modelo de gestién IT4+ para
realizar el analisis de la gestion de los servicios de informacién.

Para disponer de los sistemas de informacién, es necesario desarrollar la estrategia
de servicios tecnolégicos que garantice su disponibilidad y operacién con un
enfoque orientado hacia la prestacion de servicios que busque garantizar el uso de
los sistemas de informacién mediante la implementacién de un modelo de
servicios integral que use tecnologfas de informacién y comunicacién de
vanguardia, que contemple la operacién continda, soporte a los usuarios, la
administracién y el mantenimiento, y que implemente las mejores précticas de
gestion de tecnologfa reconocidas internacionalmente. Este modelo de servicios
comprende el suministro y operacién ininterrumpida (7x24x365) de la
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infraestructura tecnolégica, almacenamiento, copias de seguridad (backup), Web
hosting dedicado, conectividad, seguridad fisica y l6gica.

7.4.1 Infraestructura

La modernizaci6n institucional con transparencia tiene como objetivo mejorar la
eficiencia administrativa, prestar a los ciudadanos un servicio oportuno y de
calidad, para ello se mejorard y aumentard la capacidad tecnoldgica actual
entendida como un medio para lograr los fines propuestos.

Para ello se pretende mejorar y aumentar la capacidad tecnolégica actual
entendida como un medio para lograr los fines propuestos. Se tiene proyectado
trabajar en la integracion de los sistemas de informaci6n existentes, a través de una
plataforma digital para centralizar y unificar la informacién que articule a todas las
dependencias y entidades adscritas a la administracién municipal

7.4.2 Conectividad

En cuanto a conectividad, el Concejo Municipal de Covefias debe garantizar que:
Internet

El ancho de banda instalado en la sede principal del Concejo Municipal de
Covefias es de 120 Mbps.

El servicio de Internet se dimensiona para ofrecer trafico de salida y de entrada a
Internet para toda la Administracién y sus sedes. Dentro de los canales a contratar
se diferencian las capacidades para canales de datos, canales de navegaci6n y
canales de publicaci6n.

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC:

Los proyectos del presente documento PETI se alinean con la metodologfa IT4+ y
el marco de referencia AE dado por Mintic.

8.2 Estructura de actividades estratégicas

Un conceje paia lodes
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* Integracién de Informacion: Se pretende en el ministerio hacer un mejor uso
de la informacién que se tiene con los sistemas de informacién. Con un
sistema de inteligencia de negocio el cual se divide en dos fases a nivel del
ministerio y dos a niveles sectorial.

» Tramites y Servicios al Ciudadano: Se busca mejorar los servicios que se
prestan a la ciudadania y con esto dar cumplimiento a GEL. 4. Datos
Abiertos Se desarrollara un plan para determinar qué datos se pueden abrir
para dar un mejor aprovechamiento a estos y poder generar informacién
atil a las demds entidades y a la ciudadanta.

¢ Datos Abiertos: Se desarrollard un plan para determinar qué datos se
pueden abrir para dar un mejor aprovechamiento a estos y poder generar
informaci6n ttil a las demas entidades y a la ciudadania.

¢ Sellos de Excelencia: El Sello de Excelencia Gobierno en linea en Colombia
es un instrumento que permite garantizar las condiciones de calidad
necesarias para que el ciudadano acceda de manera confiable a los servicios
digitales que ofrece el Estado colombiano. De esta manera, el Sello asegura
que los ciudadanos cuenten con servicios digitales de muy alta calidad,
agiles, seguros, féciles y efectivos.

* Seguridad de la Informacién: Se dar4 continuidad a la politica de SGSI
construida y se mantendrd el fortalecimiento de la seguridad de la
informacién, esperando lograr la certificacion en este tema para el 2019.

* Interoperabilidad: Se realizard un proyecto de interoperabilidad con el
sector publico.

* Ventanilla Gnica: elaborar una plataforma que pueda integrarse al portal
web de la entidad, donde sea posible realizar los tramites y servicios
dispuestos en linea por el Concejo Municipal De Covefias.

* Que apunte a realizar los procesos completamente en linea, lo que le evita
desplazamientos, hacer filas, ahorro de tiempo y dinero, con resultados
eficientes y confiables, pues las dependencias y entidades trabajan de forma
articulada para hacer més sencillos los tramites que necesitan los
ciudadanos.

¢ Que se pueda hacer seguimiento de los procesos y estar enterado de todos
los pasos o el estado de los tramites por medio de esta Ventanilla Unica.

* Activos de Informacion: Se trabajard en el desarrollo de un aplicativo
automatizado que permita una facil recoleccién de datos para inventariar
los activos de informacién.

Q{m conceje paie todes
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e Caracterizacién de Usuarios: Se trabajars en el desarrollo de un aplicativo
automatizado que permita una f4cil recoleccién de dato caracteristicos de la
ciudadanfa, al momento de solicitar servicios o tramites en el Concejo
Municipal de Covefias.

8.3 Plan maestro o Mapa de Ruta

Integracién de - Desarrollo de Usoy apropiacion  Uso y apropiacion
~ Informaci6n ' Sistemas de
- Informacién
|
Tramites y ' 2 implementados 2 implementados Aﬁmmplgmentados
Servicios al ‘
Ciudadano
Datos Abiertos . Publicacién en Publicaci6n en é Publicacién en

portal datos.gov.co  portal datos.gov.co i portal datos.gov.co
Seguridad de la * Creaci6n Politica Usoy apfopiﬁctiv()riﬁ ‘ ﬁséfy_r’ dpféﬁiééiéﬁ

Informacion SGSI sistema de

gestion de

seguridad de la

informaciéon
Caracterizacion de  Desarrollo de ' Recoleccién de ' " Recoleccion de
usuarios aplicativo informacién, Usoy  informaci6n, Usoy

. apropiacién apropiacion

8.4 Proyecci6én de presupuesto irea de T1

Segtin el prepuesto del Concejo Municipal de Covetias, la proyeccién de
presupuesto en el rea de Tl es:

TECNOLOGIA E $1.5000.000 $1.5000.000
INNOVACION

PARA LA
COMPETITIVIDAD -
TIC

Q(m conceje para ledes
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PROGRAMA: 1.200.0000 1.200.0000 $1.5000.000 $1.5000.000 $5.400.000

TECNOLOGIAS DE
LA INFORMACION

YLAS
COMUNICACIONES.

9. PLAN DE COMUNICACIONES DEL PETL

Una vez realizado el PETI debe ser socializado con los servidores Pablicos de la
corporacién y dado a conocer a la comunidad en general por medio de la pagina

web y redes sociales.
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